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La siguiente actividad es el desarrollo de una prueba de habilidades prácticas 
del diplomado de profundización en cisco con el cual demostramos los 
conocimientos adquiridos durante el desarrollo del curso, mostrando nuestras 
habilidades de manejo de packet tracer  el cual es un software de mucha ayuda 
pues nos permite simular situaciones y entornos de red que nos permitirán saber 
cómo debemos hacer las configuraciones cuando nos encontremos en una 




The next activity is the development of a test of practical skills of the diploma in 
deepening in cisco with which we demonstrate the knowledge acquired during 
the development of the course, showing our packet tracer management skills 
which is a very helpful software because it allows us simulate situations and 
network environments that will allow us to know how we should make the 





La siguiente actividad es el desarrollo de una prueba de habilidades prácticas 
del diplomado de profundización en cisco con el cual demostramos los 
conocimientos adquiridos durante el desarrollo del curso, mostrando nuestras 
habilidades de manejo de packet tracer el cual es un software de mucha ayuda 
pues nos permite simular situaciones y entornos de red que nos permitirán saber 
cómo debemos hacer las configuraciones cuando nos encontremos en una 
situación real.  
  
Mediante el estudio de este curso de CCNA1 y CCNA2 pretendemos conocer 
más a fondo los conceptos y tecnologías básicas que forman una red. Mediante 
el estudio buscamos desarrollar aptitudes necesarias para planificar e 
implementar redes pequeñas con una variedad de aplicaciones.   
Se realiza la prueba de habilidades prácticas para recordar los conocimientos 
adquiridos durante el curso. 
 
Actualmente, el diplomado es de gran importancia, ya que nos da un sentido 
analítico de las cosas y nos ayuda a mejorar en algunos otros cursos de nuestra 
carrera.  




General   





• Solucionar el ejercicio propuesto en la plataforma de cisco llamado 
prueba de habilidades practicas   
• Demostrar los conocimientos adquiridos durante el desarrollo del 
diplomado de cisco  
  
✓ Ejecutar conexiones básicas, acceso a la CLI y exploración de ayuda   
✓ Realizar configuraciones en las interfaces de administración de los 
switches   
✓ Establecer la configuración de los nombres de host y las direcciones IP 
los switches que utilizan el Sistema operativo Internetwork (IOS) de Cisco 
mediante la interfaz de línea de comandos (CLI).   
✓ Verificar la conectividad entre los dispositivos finales.   
✓ Hacer recopilación de información de la PDU  
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✓ Examinar el proceso de ARP en comunicaciones remotas   
✓ Identificar las características físicas de los dispositivos de internetworking   
✓ Verificar la configuración predeterminada del router, configuración inicial 






Escenario 1  
Una empresa posee sucursales distribuidas en las ciudades de Bogotá, Medellín 
y Cali en donde el estudiante será el administrador de la red, el cual deberá 
configurar e interconectar entre sí cada uno de los dispositivos que forman parte 
del escenario, acorde con los lineamientos establecidos para el 
direccionamiento IP, protocolos de enrutamiento y demás aspectos que forman 
parte de la topología de red.   
  
Topología de red  
Los requerimientos solicitados son los siguientes:  
Parte 1: Para el direccionamiento IP debe definirse una dirección de acuerdo 
con el número de hosts requeridos.  
Parte 2: Considerar la asignación de los parámetros básicos y la detección de 
vecinos directamente conectados.  
Parte 3: La red y subred establecidas deberán tener una interconexión total, 
todos los hosts deberán ser visibles y poder comunicarse entre ellos sin 
restricciones.  
Parte 4: Implementar la seguridad en la red, se debe restringir el acceso y 
comunicación entre hosts de acuerdo con los requerimientos del administrador 
de red.  
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Parte 5: Comprobación total de los dispositivos y su funcionamiento en la red.  
Parte 6: Configuración final.  
 









Realizar las rutinas de diagnóstico y dejar los equipos listos para su 
configuración (asignar nombres de equipos, asignar claves de seguridad, etc).  
  
 MEDELLIN(config)#hostname MEDELLIN  
MEDELLIN(config)#no ip domain-lookup  
MEDELLIN(config)#service password-encryption  
MEDELLIN(config)#enable secret class  
MEDELLIN(config)#line console 0  
MEDELLIN(config-line)#password cisco  
MEDELLIN(config-line)#login  
MEDELLIN(config-line)#LINE VTY 0 15  




BOGOTA (config)#hostname BOGOTA  
BOGOTA (config)#no ip domain-lookup  
BOGOTA (config)#service password-encryption  
BOGOTA (config)#enable secret class  
BOGOTA (config)#line console 0  
BOGOTA (config-line)#password cisco  
BOGOTA (config-line)#login  
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BOGOTA (config-line)#LINE VTY 0 15  
BOGOTA (config-line)#password cisco    
BOGOTA (config-line)#login  
  
CALI (config)#hostname CALI  
CALI (config)#no ip domain-lookup  
CALI (config)#service password-encryption  
CALI (config)#enable secret class  
CALI (config)#line console 0  
CALI (config-line)#password cisco  
CALI (config-line)#login  
CALI (config-line)#LINE VTY 0 15  
CALI (config-line)#password cisco    
CALI (config-line)#login  
  
  
ISP(config)#no ip domain-lookup  
ISP(config)#service password-encryption  
ISP(config)#enable secret class  
ISP(config)#line console 0  




ISP(config-line)#LINE VTY 0 15  





MEDELLIN#CONF T  
Enter configuration commands, one per line.  End with CNTL/Z.  
MEDELLIN(config)#hostname MEDELLIN  
MEDELLIN1(config)#no ip domain-lookup  
MEDELLIN1(config)#service password-encryption  
MEDELLIN1(config)#enable secret class  
MEDELLIN1(config)#line console 0  
MEDELLIN1(config-line)#password cisco  
MEDELLIN1(config-line)#login  
MEDELLIN1(config-line)#LINE VTY 0 15  







BOGOTA#conf t  
Enter configuration commands, one per line.  End with CNTL/Z.  
BOGOTA(config)#no ip domain-lookup  
BOGOTA(config)#service password-encryption  
BOGOTA(config)#enable secret class  
BOGOTA(config)#line console 0  
BOGOTA(config-line)#password cisco  
BOGOTA(config-line)#login  
BOGOTA(config-line)#LINE VTY 0 15  






Router#conf t  
Enter configuration commands, one per line.  End with CNTL/Z.  
Router(config)#hostname CALI  
CALI(config)#no ip domain-lookup  
CALI(config)#service password-encryption  
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CALI(config)#enable secret class  
CALI(config)#line console 0  
CALI(config-line)#password cisco  
CALI(config-line)#login  
CALI(config-line)#LINE VTY 0 15  
CALI(config-line)#password cisco  
CALI(config-line)#login  
  
Realizar la conexión fisica de los equipos con base en la topología de red  
 
En la siguiente ilustración se muestra la configuración de las IP, nombres de 
cada uno de los equipos. 
 
 





 Ilustración 3- Montaje Escenario 1 en Packet tracer - Fuente: Propia 
 
Configurar la topología de red, de acuerdo con las siguientes especificaciones.  
  
Parte 1: Asignación de direcciones IP:  
  
a. Se debe dividir (subnetear) la red creando una segmentación en ocho partes, 
para permitir creciemiento futuro de la red corporativa.  
Nombre de 
Host   
Red   Primero   Ultima   Broadcast   
Red 1  192.168.1.0   192.168.1.1   192.168.1.30   192.168.1.31   
Red 2   192.168.1.32   192.168.1.33   192.168.1.62   192.168.1.63   
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Red 3  192.168.1.64   192.168.1.65   192.168.1.94   192.168.1.95   
Red 4   192.168.1.96   192.168.1.97   192.168.1.126   192.168.1.127   
Red 5   192.168.1.128   192.168.1.129   192.168.1.158   192.168.1.159   
Red 6   192.168.1.160   192.168.1.161   192.168.1.190   192.168.1.191   
Red 7   192.168.1.192   192.168.1.193   192.168.1.222   192.168.1.223   
Red 7   192.168.1.224   192.168.1.225   192.168.1.254   192.168.1.255   
  
  




Router#configure terminal  
Router(config)#interface fast  
Router(config)#interface fastEthernet 0/0  
Router(config-if)#ip address 192.168.1.32 255.255.255.0  
Router(config-if)#no shutdown  
  
  
Router(config)#interface serial 0/1/0  
Router(config-if)#ip address 162.168.1.96 255.255.0.0  




     
Parte 2: Configuración Básica.   
 
a. Completar la siguiente tabla con la configuración básica de los routers, 
teniendo en cuenta las subredes diseñadas.   
  
   R1  R2  R3  
Nombre de Host  MEDELLIN  BOGOTA  CALI  
Dirección de Ip en interfaz Serial 
0/0  
192.168.1.99  192.168.1.98  192.168.1.131  
Dirección de Ip en interfaz Serial 
0/1  
  192.168.1.130    
Dirección de Ip en interfaz FA 0/0  192.168.1.33  192.168.1.1  192.168.1.65  
Protocolo de enrutamiento  Eigrp  Eigrp  Eigrp  
Sistema Autónomo  200  200  200  
Afirmaciones de red   192.168.1.0  192.168.1.0  192.168.1.0  
  
 
Después de cargada la configuración en los dispositivos, verificar la tabla de 
enrutamiento en cada uno de los routers para comprobar las redes y sus rutas, 






Ilustración 4 - Configuración ciudad Medellín Escenario 1 - Fuente: Propia 
   
   
 
Ilustración 5 - Configuración ciudad Bogotá  Escenario1-Fuente Propia 
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  Ilustración 6 - Configuración ciudad Cali  Escenario 1 - Fuente: Propia 
  
Luego de la configuración, verificar el balanceo de carga que presentan los 
routers, descrito en las siguientes ilustraciones. 
  
   
20 
 
   
Ilustración 7 - Configuración ciudad Medellín Escenario 1 - Fuente: Propia   
   
   
Ilustración 8 - Configuración ciudad Cali Escenario 1 - Fuente: Propia 
 
   
 
Ilustración 9- Configuración ciudad Bogotá Escenario 1 - Fuente: Propia 
  
Realizar un diagnóstico de vecinos usando el comando CDP.  
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  Ilustración 10 - Configuración ciudad Medellín Escenario 1 - Fuente: Propia 
   
Ilustración 11 - Configuración ciudad Bogotá Escenario 1 - Fuente: Propia 
   
   
 
Ilustración 12 - Configuración ciudad Cali Escenario 1 - Fuente: Propia 
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Después de la configuración final, realizar una prueba de conectividad en cada 
tramo de la ruta usando Ping.  
  
   
   
Ilustración 13 - Interface Medellín - Fuente: Propia 
   
   
  Ilustración 14 - Interface Cali - Fuente: Propia 
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   Ilustración 15 - Interface Bogotá- Fuente: Propia 
Parte 3: Configuración de Enrutamiento.   
  
a. Asignar el protocolo de enrutamiento EIGRP a los routers considerando el 
direccionamiento diseñado.  
  
MEDELLIN(config)#router eigrp 200   
MEDELLIN(config-router)#network 192.168.1.0 0.0.0.31   
MEDELLIN(config-router)#network 192.168.1.32 0.0.0.31      
MEDELLIN(config-router)#network 192.168.1.64 0.0.0.31   
MEDELLIN(config-router)#network 192.168.1.96 0.0.0.31   
MEDELLIN(config-router)#network 192.168.1.128 0.0.0.31 CALI(config)#router 
eigrp 200   
 
CALI(config-router)#network 192.168.1.0 0.0.0.31   
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CALI(config-router)#network 192.168.1.32 0.0.0.31      
 CALI(configrouter)#network 192.168.1.64 0.0.0.31   
CALI(config-router)#network 192.168.1.96 0.0.0.31   
CALI(config-router)#network 192.168.1.128 0.0.0.31   
   
BOGOTA(config)#router eigrp 200   
BOGOTA(config-router)#network 192.168.1.0 0.0.0.31   
BOGOTA(config-router)#network 192.168.1.32.0.0.0.31     
 BOGOTA(configrouter)#network 192.168.1.64 0.0.0.31   
BOGOTA(config-router)#network 192.168.1.96 0.0.0.31   
BOGOTA(config-router)#network 192.168.1.128 0.0.0.31   
   
  
En las ilustraciones se verifica si existe vecindad con los routers configurados 
con EIGRP.  
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Ilustración 16 - Verificación de Routers - Fuente propia 
  
Realizar la comprobación de las tablas de enrutamiento en cada uno de los 




   
  
   
Ilustración 17 - Enrutamiento de ciudades - Fuente Propia   
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Realizar un diagnóstico para comprobar que cada uno de los puntos de la red 
se puedan ver y tengan conectividad entre sí. Realizar esta prueba desde un 
host de la red LAN del router CALI, primero a la red de MEDELLIN y luego al 
servidor.  
  
   
 Ilustración 18 - Conectividad entre ciudades Escenario 1 - Fuente propia 
  
Parte 4: Configuración de las listas de Control de Acceso.  
  
En este momento cualquier usuario de la red tiene acceso a todos sus 
dispositivos y estaciones de trabajo. El jefe de redes le solicita implementar 
seguridad en la red. Para esta labor se decide configurar listas de control de 
acceso (ACL) a los routers.  
Las condiciones para crear las ACL son las siguientes:  
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Cada router debe estar habilitado para establecer conexiones Telnet con los 
demás routers y tener acceso a cualquier dispositivo en la red.  
El equipo WS1 y el servidor se encuentran en la subred de administración. Solo 
el servidor de la subred de administración debe tener acceso a cualquier otro 
dispositivo en cualquier parte de la red.  
a. Las estaciones de trabajo en las LAN de MEDELLIN y CALI no deben tener 
acceso a ningún dispositivo fuera de su subred, excepto para interconectar con 
el servidor.  
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 Ilustración 19 - Control de Acceso ciudades - Fuente Propia Packet tracer 
Parte 5: Comprobación de la red instalada.  
  
a. Se debe probar que la configuración de las listas de acceso fue exitosa.  
b. Comprobar y Completar la siguiente tabla de condiciones de prueba para 
confirmar el óptimo funcionamiento de la red e.   
   
     ORIGEN   DESTINO   RESULTADO   
TELNET   
Router MEDELLIN   Router CALI   Exitoso   
WS_1   Router BOGOTA   Rechazado   
Servidor   Router CALI   Exitoso   
Servidor   Router MEDELLIN   Exitoso   
TELNET   
LAN del Router 
MEDELLIN   
Router CALI   
Tiempo de conexión 
agotado; el host remoto no 
responde  
LAN del Router CALI   Router CALI   Exitoso   
LAN del Router 
MEDELLIN   
Router MEDELLIN   
Exitoso   
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LAN del Router CALI   Router MEDELLIN   
Tiempo de conexión 
agotado; el host remoto no 
responde 
PING   
LAN del Router CALI   WS_1   Tiempo de espera agotado   
LAN del Router 
MEDELLIN   
WS_1   
Tiempo de espera agotado   
LAN del Router 
MEDELLIN   
LAN del Router CALI   
   
Tiempo de espera agotado   
   
PING   
LAN del Router CALI   Servidor   Exitoso   
LAN del Router 
MEDELLIN   
Servidor   
Exitoso   
Servidor   LAN del Router MEDELLIN   Exitoso   
Servidor   LAN del Router CALI   Exitoso   
Router CALI   LAN del Router MEDELLIN   Se acabó el tiempo   







Escenario 2  
Una empresa tiene la conexión a internet en una red Ethernet, lo cual deben 
adaptarlo para facilitar que sus routers y las redes que incluyen puedan, por esa 




Desarrollo   
Los siguientes son los requerimientos necesarios:  
1. Todos los routers deberán tener lo siguiente:  
 
Configuración básica.  
• Autenticación local con AAA.  
Ilustración 20 - Esquema Escenario 2 - Fuente: Guá de Actividades Diplomado 
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• Cifrado de contraseñas.  
• Un máximo de internos para acceder al router.  
• Máximo tiempo de acceso al detectar ataques.  
• Establezca un servidor TFTP y almacene todos los archivos necesarios 
de los routers.  
  
BUCARAMANGA (config)#hostname BUCARAMANGA  
BUCARAMANGA (config)#no ip domain-lookup  
BUCARAMANGA (config)#service password-encryption  
BUCARAMANGA (config)#enable secret class  
BUCARAMANGA (config)#line console 0  
BUCARAMANGA (config-line)#password cisco  
BUCARAMANGA (config-line)#login  
BUCARAMANGA (config-line)#LINE VTY 0 15  
BUCARAMANGA (config-line)#password cisco  
BUCARAMANGA (config-line)#login  
  
TUNJA (config)#hostname TUNJA  
TUNJA (config)#no ip domain-lookup  
TUNJA (config)#service password-encryption  
TUNJA (config)#enable secret class  
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TUNJA (config)#line console 0  
TUNJA (config-line)#password cisco  
TUNJA (config-line)#login  
TUNJA (config-line)#LINE VTY 0 15  
TUNJA (config-line)#password cisco    
TUNJA (config-line)#login  
  
CUNDINAMARCA (config)#hostname CUNDINAMARCA  
CUNDINAMARCA (config)#no ip domain-lookup  
CUNDINAMARCA (config)#service password-encryption  
CUNDINAMARCA (config)#enable secret class  
CUNDINAMARCA (config)#line console 0  
CUNDINAMARCA (config-line)#password cisco  
CUNDINAMARCA (config-line)#login  
CUNDINAMARCA (config-line)#LINE VTY 0 15  
CUNDINAMARCA (config-line)#password cisco   






 Ilustración 22 - Configuración Equipos Packet Tracer - Fuente Propia 
 
 Ilustración 23 - Configuración Equipos Packet Tracer - Fuente Propia  
Ilustración 21 - Configuración Equipos Packet Tracer - Fuente Propia 
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Se utiliza el DHCP pool. LAN Cundinamarca   
   
   
   
  




   
Ilustración 25 - Ilustración 24 - Configuración Cundinamarca - Fuente Propia 
Se utiliza el DHCP pool. LAN Bucaramanga   
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  Ilustración 26- Ilustración 24 - Configuración Bucaramanga - Fuente Propia 
    
2. El web server deberá tener NAT estático y el resto de los equipos de la 
topología emplearan NAT de sobrecarga (PAT).   
   
TUNJA(config)#ip nat inside source static 172.31.1.67 209.17.220.2   
TUNJA(config)#interface fa0/1   
TUNJA(config-if)#ip nat outside   
TUNJA(config-if)#interface se 0/0/1   
TUNJA(config-if)#ip nat inside   
TUNJA(config-if)#exit   
TUNJA(config)#ip nat inside source static 172.31.1.67 209.17.220.1   
TUNJA(config)#interface fa0/1   
TUNJA(config-if)#ip nat outside   
TUNJA(config-if)#interface se 0/0/1   
TUNJA(config-if)#ip nat inside   
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TUNJA(config-if)#exit   
   
 
Ilustración 27 - Ilustración 24 - Configuración Tunja - Fuente Propia 
   
Se realiza la configuración de la Nat con sobrecarga (PAT), para esto se crea una 
access-list donde se agrega cada una de las direcciones que se desean que sean 
traducidas. A continuación, se usa en la configuración de la nat más la interfaz de 
salida a internet y el comando overload.    
     
   
  Ilustración 28 - Configuración ciudades - Fuente Propia 
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4. El enrutamiento deberá tener autenticación.   
   
TUNJA(config)#interface se0/0/1   
TUNJA(config-if)#ip ospf authentication   
TUNJA(config-if)#ip ospf message-digest-key 1 md5 CISCO   
TUNJA(config-if)#exit   
TUNJA(config)#router ospf 1   
TUNJA(config-router)#area 0 authentication   
     TUNJA(config-router)#    
TUNJA(config)#router ospf 1   
TUNJA(config-router)#network 172.31.2.32 0.0.0.3 area 0      TUNJA(config-
router)#network 172.31.2.0 0.0.0.7 area 0   
     TUNJA(config-router)#network 172.31.0.0 0.0.0.63 area 0   
     TUNJA(config-router)#network 172.31.0.64 0.0.0.63 area 0       
TUNJA(config-router)#   
   
5. Listas de control de acceso:   
 
• Los hosts de VLAN 20 en Cundinamarca no acceden a internet, solo a la 
red interna de Tunja.   
Se configura de acuerdo a la solicitud   
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  Los hosts de VLAN 10 en Cundinamarca si acceden a internet y no a la red 
interna de Tunja.   
   
CUNDINAMARCA(config)#access-list 1 deny 172.31.0.192 0.0.0.63   
CUNDINAMARCA(config)#access-list 1 permit any   
CUNDINAMARCA(config)#interface fa0/0   
CUNDINAMARCA(config-if)#ip access-group 1 out   
   
   
   
Ilustración 29 - Configuración Cundinamarca - Fuente Propia 
 
• Los hosts de VLAN 30 en Tunja solo acceden a servidores web y ftp de 
internet.   
   
CUNDINAMARCA(config)#access-list 1 deny 172.31.0.192 0.0.0.63   
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CUNDINAMARCA(config)#access-list 1 permit any   
CUNDINAMARCA(config)#interface fa0/0   
CUNDINAMARCA(config-if)#ip access-group 1 out   
    
• Los hosts de VLAN 20 en Tunja solo acceden a la VLAN 20 de 
Cundinamarca y VLAN 10 de Bucaramanga.   
   
CUNDINAMARCA(config)#access-list 1 deny 172.31.0.192 0.0.0.63   
CUNDINAMARCA(config)#access-list 1 permit any   
CUNDINAMARCA(config)#interface fa0/0   
CUNDINAMARCA(config-if)#ip access-group 1 out   
   
   




• Los hosts de VLAN 30 de Bucaramanga acceden a internet y a cualquier 
equipo de VLAN  
10.   
   
BUCARAMANGA(config)#access-list 2 permit 209.17.220.0   
BUCARAMANGA (config)#access-list 2 permit host 172.31.0.0   
BUCARAMANGA (config)#access-list 2 deny any   
BUCARAMANGA (config)#interface fa0/0   
BUCARAMANGA (config-if)#ip access-group 2 out   
   
• Los hosts de VLAN 10 en Bucaramanga acceden a la red de 
Cundinamarca (VLAN 20) y Tunja (VLAN 20), no internet.   
   
       TUNJA(config)#access-list 3 permit 172.31.0.0   
       TUNJA(config)#interface fa0/0   
       TUNJA(config-if)#ip access-group 3 in     
TUNJA(config-if)#   
   
   
CUNDINAMARCA>en   
Password:    
CUNDINAMARCA#conf term   
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Enter configuration commands, one per line.  End with CNTL/Z.   
CUNDINAMARCA(config)#access-list 3 permit 172.31.0.0   
CUNDINAMARCA(config)#interface se0/0/0   
CUNDINAMARCA(config-if)#ip access-group 3 in  
CUNDINAMARCA(config-if)#   
   
6. VLSM: utilizar la dirección 172.31.0.0 /18 para el direccionamiento.    
Id   Host   Host encontrados   Dirección de red   Mascara de Sub red   
1   55   62   172.31.0.0   255.255.255.192   
2   55   62   172.31.0.64   255.255.255.192   
3   40   62   172.31.0.128   255.255.255.192   
4   40   62   172.31.0.192   255.255.255.192   
5   60   62   172.31.1.0   255.255.255.192   
6   60   62   172.31.1.64   255.255.255.192   
7         172.31.1.128      
8         172.31.1.192      
9   6   6   172.31.2.0   255.255.255.248   
10   6   6   172.31.2.8   255.255.255.248   
11   6   6   172.31.2.16   255.255.255.248   
12         172.31.2.24      
13   2   2   172.31.2.32   255.255.255.252   
14   2   2   172.31.2.36   255.255.255.252   













• Se puedo lograr la comprobación de  la conectividad de los equipos y 
encontrar los datos faltantes. También se logró la implementación de las 
claves de seguridad y la encriptación de las mismas.   
• Pudimos identificar el  entorno de línea de comando (CLI), incluyendo el 
ingreso por el modo EXEC de uno de los switch, el cual nos permitió 
conocer comandos para el ingreso a los modos de configuración tanto 
global como privilegiado, así mismo la configuración de comandos como 
lo es Clock (hora)  
• Pudimos conocer como el tráfico de un paquete es transmitido de un 
servidor web a un cliente, así mismo como este paquete se transporta 
por cada una de las capas de modelo osi, donde se puede verificar los 
puertos utilizados, direcciones IP, mac de cada uno y los diferentes 
acciones que estos realizan.  
• Pudimos identificar mediante la ejecución url en un web browser como 
se realiza el proceso de envío y solicitud de paquetes  ARP, DNS, HTTP 
y TCP  los cuales viajan a través de los diferentes equipos activos que 
se encuentran en la red para así desplegarnos en la ventana de un 
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